Zatgcznik nr 1 do zarzadzenia Nr 17/2025
Dyrektora Centrum Ustug Spotecznych w Bedzinie
z dnia 02 stycznia 2025 r.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym sluzacym do przetwarzania danych osobowych
w Centrum Uslug Spotecznych w Bedzinie

§1
Postanowienia ogoélne

1. Polityka bezpieczenstwa przetwarzania danych osobowych zwana dalej "Polityka", zostala
wydana w zwigzku z § 3 ust. 1 rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych z dnia 09.
11.2017 1. (t.j. Dz. U. z 2017 1. poz. 2247 ze zm.), Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych) (dalej jako
,»RODO”) oraz ustawy o ochronie danych osobowych (Dz. U. poz. 1000 z 2018 roku ze zm.).

2. Celem Polityki jest stworzenie podstaw dla wtasciwego wykonania obowigzkow Administratora
Danych w zakresie zabezpieczenia i prawidlowej ochrony przetwarzanych danych osobowych.

3. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako zestaw
praw, regut i zalecen, regulujacych sposob ich zarzadzania, ochrony w jednostce

4. Polityka zawiera informacje dotyczace rozpoznawania procesOw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych i organizacyjnych, zapewniajacych
ochrone przetwarzanych danych osobowych.

5. Niniejsza Polityke stosuje si¢ do:

1)  danych osobowych:
a. przetwarzanych w systemach informatycznych,
b. zapisanych na zewnetrznych nosnikach informacji,
c. przetwarzanych tradycyjnie.
2)  informacji dotyczgcych bezpieczenstwa przetwarzania danych osobowych:
a. stuzacych do uwierzytelnienia w systemach informatycznych, w ktorych sa
przetwarzane dane osobowe,
b. dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.

6. Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikow oraz w niezbednym zakresie przez wspolpracownikow
przetwarzajacych dane osobowe, ktérych administratorem jest niniejsza jednostka organizacyjna

§2
Definicje

Uzyte w niniejszej Polityce pojecia sag wspolne dla wszystkich dokumentow powiazanych z niniejsza

Polityka oraz dla wszystkich pozostatych dokumentéw, ktore zostaly przyjete przez jednostke, w

zakresie ochrony danych osobowych.

1. Administrator Danych Osobowych - podmiot, ktéory decyduje o $rodkach i celach
przetwarzania danych osobowych, reprezentowany przez Kierownika jednostki Centrum Ustug
Spotecznych w Bedzinie.

2. Inspektor Ochrony Danych - osoba wyznaczona przez kierownika jednostki, odpowiedzialna
za nadzorowanie stosowania  $rodkow technicznych i organizacyjnych zapewniajacych
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ochrong¢ przetwarzanych danych osobowych, w tym w szczegdlnosci za przeciwdzialanie
dostepowi 0s6b trzecich do systemu, w ktorym przetwarzane sg dane  osobowe oraz

za podejmowanie odpowiednich dziatan w  przypadku
wykrycia naruszen w systemie ochrony danych osobowych.
Informatyk Systemow — pracownik/zleceniobiorca jednostki organizacyjnej na stanowisku
informatyk, ktory w zakresie swoich obowigzkéw jest odpowiedzialny za funkcjonowanie
infrastruktury informatycznej, na ktorg sktada si¢ caty sprzet informatyczny oraz systemow i
aplikacji informatycznych, za ich przeglady, konserwacje oraz za stosowanie technicznych i
organizacyjnych $rodkow bezpieczenstwa w systemach informatycznych.
Bezpieczenstwo przetwarzania danych osobowych - zachowanie poufnosci, integralnosci i
rozliczalno$ci danych osobowych: dodatkowo, mogg by¢ brane pod uwage inne wlasnosci,
takie jak dostepnos¢, autentyczno$é, niezaprzeczalno$¢ i niezawodnos¢.
Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ 1inazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej.
PUODO - Prezes Urzgdu Ochrony Danych Osobowych.
Integralno$¢ danych - wlasciwo$¢ zapewniajaca, ze dane nie zostaty zmienione lub zniszczone
W Sposob nicautoryzowany.
Naruszenie ochrony danych osobowych - zamierzone Iub przypadkowe naruszenie $rodkow
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych. W
szczegoOlnosci, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywac¢ na naruszanie ochrony danych osobowych.
Poufnos$¢ - wlasciwos$¢ zapewniajaca, ze informacja (np. dane osobowe) jest dostepna jedynie
osobom upowaznionym.
Przetwarzanie danych osobowych - oznacza operacj¢ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Iub innego rodzaju udostepnianie,
dopasowywanie lub f3gczenie, ograniczanie, usuwanie lub niszczenie.
Rozporzadzenie - rozporzadzenie Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych z dnia 09.
11.2017 r. (tj. Dz. U. 2 2017 1. poz. 2247 ze zm.),
Rozliczalnos$é¢ - wtasciwo$¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.
System informatyczny - =zespot wspotpracujacych urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Ustawa - Ustawa o ochronie danych osobowych z 24 maja 2018 roku (Dz. U. poz. 1000 z 2018 r
ze zm.
Uzytkownik systemu - osoba upowazniona do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie informatycznym, ktéra posiada ustalony identyfikator i hasto.
Uzytkownik zewnetrzny - nalezy przez to rozumie¢ osobe nie bedaca pracownikiem lub
stazysta jednostki organizacyjnej, posiadajaca uprawnienia do przetwarzania informacji w
zwigzku z wykonywaniem czynno$ci na rzecz organizacji.
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"ograniczenie przetwarzania" oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

"profilowanie" oznacza dowolna form¢ zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

"pseudonimizacja" oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwe;j
do zidentyfikowania osobie fizycznej;

"administrator" oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
jezeli cele i sposoby takiego przetwarzania sg okre$lone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac¢
wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania;
"podmiot przetwarzajacy" oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

"odbiorca" oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktére moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sa jednak uznawane za odbiorcoOw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania;

"strona trzecia'" oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny
niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore - z
upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarza¢ dane osobowe;
"zgoda" osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, Sswiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

"naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposob przetwarzanych;

"dane genetyczne" oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniaja niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby 1 ktore wynikaja w szczegolnos$ci z analizy probki biologicznej pochodzacej od tej osoby
fizycznej;

"dane biometryczne'" oznaczaja dane osobowe, ktore wynikajg ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiaja lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne;

"dane dotyczace zdrowia'" oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej - w tym o korzystaniu z uslug opieki zdrowotnej - ujawniajace informacje o stanie jej
zdrowia;

Wiasciciel zasobéw danych osobowych - osoba kierujaca komorka organizacyjna,
odpowiedzialng za ochron¢ danych osobowych przetwarzanych w podlegtej komoérce. Jest ona
zobowigzana zastosowa¢ $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
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ochrong, a w szczegoélnosci zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy o ochronie danych osobowych oraz nieautoryzowang zmiana, utrata, uszkodzeniem lub
zniszczeniem.

Zbior danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Zbior nieinformatyczny - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegolnosci w
formie kartoteki, skorowidza, ksiegi, wykazu lub innego zbioru ewidencyjnego.

Rozporzadzenie Unijne (RODO / GDPR) oznacza Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lnego rozporzadzenia o ochronie danych)

§3
Deklaracja Administratora Danych Osobowych
ADO zobowiazuje si¢ do podjecia odpowiednich krokow, majacych na celu zapewnienie
prawidtowej ochrony danych osobowych, w szczegdlnosci do zapewnienia, ze przez caly okres
ich przetwarzania, dane beda:
1) przetwarzane zgodnie z prawem.
2)  zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.
3)  merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa
przetwarzane.
4)  przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktorych dotycza, nie dluzej
niz jest to niezbedne do osiggniecia celu przetwarzania.
5)  zabezpieczone Srodkami technicznymi i organizacyjnymi, ktore zapewniaja
rozliczalno$¢, integralnos$¢ oraz poufnos¢ danych.
Przy przetwarzaniu danych osobowych w systemach informatycznych jednostki nalezy stosowaé
wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia.

§4
Przeglad dokumentacji z zakresu ochrony danych osobowych

Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajacymi si¢ przepisami prawnymi o ochronie danych osobowych oraz zmianami
faktycznymi w ramach jednostki, ktére moga powodowac, ze zasady ochrony danych osobowych
okreslone w obowiazujacych dokumentach bgda nieaktualne lub nieadekwatne.
Fakty wystapienia powaznych naruszen ochrony danych osobowych powinny skutkowaé
zmianami w dokumencie niniejszej Polityki i dokumentach powigzanych.
Zmiany niniejszej Polityki wymagaja przegladu innych dokumentéw obowiazujacych w
jednostce dotyczacych ochrony danych osobowych.
Wszelkie znaczace zmiany Polityki powinny by¢ zatwierdzane przez Kierownika jednostki

§5
Zarzadzanie ochrong danych osobowych
Realizacje zamierzen w celu zwigkszenia skuteczno$ci ochrony danych osobowych powinny
zagwarantowac nastgpujace zalozenia:
1)  przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacje w
systemach informatycznych (np. hasta, identyfikatory), umozliwiajacych im dostep do



danych osobowych - stosownie do zakresu upowaznienia i indywidualnych pozioméw
uprawnien,

2)  okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

3)  podejmowanie niezbednych dziatan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych,

4)  $ledzenie osiggnie¢ w dziedzinie bezpieczenstwa systemow informatycznych i — w miare
mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie nowych narzedzi i
metod pracy oraz sposobow zarzadzania systemami informatycznymi, stuzacych
wzmocnieniu bezpieczenstwa przetwarzanych danych osobowych.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwagg, w

niezbednym =zakresie, integralno$¢, poufnos¢ oraz rozliczalno$¢ dla przetwarzanych danych

osobowych.

Administrator Danych Osobowych powinien by¢ zapewniony, ze pracownicy, wykonawcy oraz

uzytkownicy zewnetrzni:

1) sa odpowiednio wprowadzani w swoje obowigzki 1 odpowiedzialno$ci zwigzane z
ochrong danych osobowych i ich przetwarzaniem przed przyznaniem im dostepu do danych
osobowych,

2)  otrzymali zalecenia okreslajace wymagania w zakresie bezpieczenstwa danych osobowych
zwigzane z ich obowigzkami w jednostce,

3)  wypetniali zalecenia i warunki zatrudnienia, ktore uwzgledniaja zasady ochrony danych
osobowych oraz wiasciwe metody pracy,

4)  w sposob ciggly utrzymywali odpowiednie umiejetnosci 1 kwalifikacje.

Za biezaca, operacyjna ochrone danych osobowych odpowiada kazda osoba przetwarzajaca te

dane w zakresie zgodnym z zakresem upowaznienia, kompetencjami lub rolag sprawowang w

procesie przetwarzania danych.

§6

Dokumenty powigzane

Na dokumentacje ochrony danych osobowych w jednostce sktadaja sie:

1.

N e

Ewidencja 0s6b upowaznionych  przez Administratora  Danych Osobowych do
przetwarzania danych osobowych.

Ewidencja zbioréw danych osobowych przetwarzanych w jednostce organizacyjnej oraz
programow zastosowanych do ich przetwarzania.

Oryginaly i kopie dokumentéw dotyczacych ochrony danych osobowych (w tym kopie wnioskow
o rejestracje/aktualizacje zbioré6w danych osobowych , zarzadzenia, polityki itd. dotyczace
ochrony danych osobowych)

Regulamin zarzadzania incydentami w jednostce.

Plan ciagtosci dziatania w jednostce.

Analiza ryzyka IT w jednostce..

Zarzadzanie kopiami zapasowymi w jednostce.

§7

Odpowiedzialno$¢ Administratora Danych Osobowych
Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochron¢ danych
osobowych zgodnie z przepisami prawa, w tym wprowadzenie do stosowania procedur
postepowania zapewniajacych prawidtowe przetwarzanie danych osobowych, rozumiane jako
ochrone danych przed ich udostgpnieniem osobom nieupowaznionym, zmiang lub zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem
lub zniszczeniem.
Do kompetencji Administratora Danych Osobowych nalezy w szczegdlnosci:
1)  wyznaczenie Inspektora Ochrony Danych,



2)  wyznaczanie Wlascicieli zasobow danych osobowych,

3)  okreslenie celdéw i strategii ochrony danych osobowych,

4)  podziat zadan i obowiazkow zwigzanych z organizacjg ochrony danych osobowych.

3. Do obowiazkéw Administratora Danych Osobowych nalezy:

1)  zapewnienie szkolen dla pracownikdéw w zakresie przepisOw o ochronie danych osobowych
oraz zagrozen zwigzanych z ich przetwarzaniem,

2)  przyjmowanie i zatwierdzanie niezb¢dnych, wymaganych przez przepisy prawa
dokumentow regulujacych ochrong danych osobowych w CUS,

3) nadawanie upowaznien pracownikom CUS oraz uzytkownikom zewnetrznym do
przetwarzania danych osobowych,

4)  zapewnienie $rodkow finansowych na ochrong fizyczng pomieszczen, w ktorych
przetwarzane sg dane osobowe,

5)  zapewnienie srodkow finansowych niezbgdnych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych,

6) zapewnienie $rodkow  finansowych na merytoryczne — przygotowanie  0sOb
odpowiedzialnych za nadzoér nad ochrong danych osobowych,

7)  prowadzenie rejestru zbiorow danych osobowych przetwarzanych w jednostce z
uwzglednieniem wylaczen z mocy ustawy.

§8
Odpowiedzialno$¢ Inspektora Ochrony Danych.

1. Administrator Danych Osobowych wyznacza Inspektora Ochrony Danych, ktéry nadzoruje
przestrzeganie zasad ochrony danych osobowych zaréwno w systemach informatycznych, jak
rowniez w zbiorach danych osobowych prowadzonych w formie papierowej i elektroniczne;j.

2. Do kompetencji Inspektora Ochrony Danych nalezy:

1)  okreslenie zasad ochrony danych osobowych,

2)  wnioskowanie o ukaranie 0s6b winnych naruszenia przepiséw i zasad dotyczacych ochrony

danych osobowych.

3. Do obowiazkow Inspektora Ochrony Danych nalezy:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowiazkach spoczywajacych na nich na mocy Rozporzadzenia oraz innych
przepisoOw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania Rozporzadzenia, innych przepisow Unii lub panstw cztonkowskich
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkoéw, dziatania zwickszajace $swiadomosé,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

c¢) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania;

d) wspotpraca z PUODO;

e) pelienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych z przetwarzaniem,
w tym z uprzednimi konsultacjami, o ktéorych mowa w art. 36 Rozporzadzenia, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

f) przeprowadzenie szkolen dla pracownikéw w zakresie ochrony danych osobowych;

g) udzielanie konsultacji w zakresie ochrony danych osobowych.

Inspektor Ochrony Danych w zakresie realizacji swoich obowigzkéw, ma prawo zadania od pozostalych
0s0b, bez wzgledu na range ich stanowiska udzielania natychmiastowej pomocy w razie stwierdzenia, ze
doszto do naruszenia przepis6w o ochronie danych osobowych.

§9
Odpowiedzialno$§¢ pracownika/zleceniobiorcy na stanowisku
Informatyk realizujacego obsluge systemow informatycznych



1.
2.

3.

Zadania z zakresu obstugi systemow realizujg pracownicy na stanowisku — informatyk.
Do kompetencji informatykoéw nalezy:

)

2)

zabezpieczenie systemoOw przetwarzania danych osobowych, w zaleznosci od
kategorii przetwarzanych w tym systemie danych,

zapewnienie poufnosci, integralno$ci, dostepnosci i rozliczalnosci danych
przetwarzanych w systemach informatycznych.

Do obowigzkéw pracownika na stanowiskach - informatyk nalezy:

D
2)
3)
4)
5)
6)
7
8)
9
10)

11)

12)

13)

14)

biezacy nadzor oraz zapewnianie optymalnej ciagglosci dziatania systemu
informatycznego,

reagowanie bez zbednej zwloki, w przypadku naruszenia badZz powstania zagrozenia
bezpieczenstwa danych osobowych,

przeciwdziatanie probom naruszenia bezpieczenstwa danych osobowych,

zapewnienie zgodno$ci wszystkich wdrazanych systemow przetwarzania danych
osobowych z Ustawa oraz z niniejsza Polityka bezpieczefistwa i instrukcja
zarzadzania systemem informatycznym w Centrum Ustug Spotecznych w Bedzinie ,
instalacja i konfiguracja oprogramowania i sprzgtu typu ,,stand-alone", sieciowego i
serwerowego uzywanego do przetwarzania danych osobowych,

konfiguracja i administracja oprogramowaniem systemowym i sieciowym
zabezpieczajacym dane osobowe przed nieupowaznionym dostepem,

nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania,

nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzadzen teletransmisji,

nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sg dane osobowe,

przyznawanie S$cisle okreslonych praw dostgpu do danych osobowych w
danym systemie,

swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie Centrum Ustug Spolecznych w Bedzinie
shluzacego do przetwarzania danych osobowych,

diagnozowanie i usuwanie awarii sprzgtu komputerowego oraz realizacje umow z
firmami §wiadczacymi ustugi pogwarancyjnego sprzetu komputerowego,
wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego (w
tym danych osobowych oraz zasobow umozliwiajacych ich przetwarzanie) i
sieciowego,

nadzor nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i
odbieranie uprawnien uzytkownikom, itp.), w ktorych przetwarza si¢ dane osobowe.

§10
Odpowiedzialno$¢ Wiascicieli zasobow danych osobowych

Administrator Danych Osobowych wyznacza Wtascicieli zasobow danych osobowych, ktorzy sa
odpowiedzialni za ochrone przypisanych i przetwarzanych zbioréw danych osobowych w

podleglej komoérce organizacyjnej. Wlascicielami zasoboéw danych osobowych w jednostce sa
wskazani pracownicy.

Do kompetencji Wtascicieli zasobéw danych osobowych nalezy:

1)  okreslanie celow w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz czasu
trwania przetwarzania danych osobowych,

2)  okreSlenie sposobu przetwarzania danych osobowych (czy w systemach

informatycznych, czy w zbiorach nieinformatycznych).

Do obowigzkéw Wtascicieli zasobéw danych osobowych nalezy:

1)  zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania



danych osobowych do chwili ich usunigcia,

2) zapewnienie aktualno$ci, adekwatno$ci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okre§lonym przez nich celu,

3) realizacje obowigzku informowania o przetwarzaniu danych osobowych osob, ktorych
dane osobowe sa pozyskiwane,

4)  w przypadku utworzenia nowego zbioru danych osobowych ustalenie, kogo dotycza dane
osobowe, jaki jest ich zakres (np. imi¢ i nazwisko, adres zamieszkania, NIP, PESEL itp.),
cel przetwarzania oraz komu dane osobowe maja by¢ udostepniane. Wszystkie te
informacje powinny zosta¢ przekazane do Inspektora Ochrony Danych.

5)  Dokonywanie analizy ryzyka ochrony danych osobowych zgodnie z obowiazujaca polityka
i Rozporzadzeniem.

§1
Odpowiedzialno$¢ pracownikow i uzytkownikow systemu
W celu osiggnigcia 1 utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest zaangazowanie ze strony kazdego pracownika iuzytkownika
zewngtrznego w zakresie ochrony danych osobowych.
Pracownicy jednostki oraz uzytkownicy zewnetrzni sa zobowigzani do informowania o wszelkich
podejrzeniach naruszeniach lub zauwazonych naruszeniach oraz stabosciach systemu
przetwarzajacego dane osobowe bezposrednio do Inspektora Ochrony Danych.
Pracownicy / uzytkownicy zewnetrzni sa zobowigzani do:
1)  postepowania zgodnie z Polityka,
2)  zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia,
3) ochrony danych osobowych oraz $rodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem,
4)  wykonywania konkretnych dziatan i procesow w celu zapewnienia ochrony danych
osobowych.
Pracownicy / uzytkownicy zewnetrzni powinni mie¢ §wiadomos$¢ mozliwosci zaistnienia sytuacji
naruszenia ochrony danych osobowych. W tym celu powinni:
1)  informowac Inspektora Ochrony Danych o podejrzanych osobach,
2)  pracownicy / uzytkownicy zewnetrzni powinni na podstawie dokonanej identyfikacji
ewentualnych zagrozen, przedktada¢ Administratorowi Bezpieczenstwa Informacji projekty
i propozycje nowych rozwigzan, ktérych celem jest zwickszenie poziomu ochrony danych
osobowych.

§12
Sankcje za naruszenie zasad ochrony danych osobowych

Naruszenie zasad ochrony danych osobowych przez pracownika / uzytkownika zewngtrznego
moze skutkowal¢ postawieniem mu zarzutu popelnienia, jednego z przestepstw
okreslonych w Rozdziale 8 Ustawy.

Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowiazany przestrzega¢ tajemnicy
okreslonej w odrebnych przepisach. Dane osobowe, ktorym jednostka nadaje charakter poufny
maja charakter takiej tajemnicy, a jej ujawnienie w zaleznosci od zakresu ujawnionych danych
osobowych oraz nastawienia pracownika dopuszczajacego si¢ nieuprawnionego ujawnienia
danych, moze mie¢ charakter naruszenia lub ci¢zkiego naruszenia obowigzkow pracowniczych.

§13
Wymiana informacji dotyczacych danych osobowych
Pracownicy jednostki oraz uzytkownicy zewnetrzni w celu ochrony wymienianych informacji
dotyczacych danych osobowych powinni podczas przetwarzania uwzglednia¢ nastepujace zasady:



1)  wykorzystywanie technik kryptograficznych do ochrony poufnosci, integralnosci i
rozliczalnos$ci danych osobowych przesytanych publicznymi sieciami
telekomunikacyjnymi,

2)  ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, blednym wyborem drogi komunikacji i zniszczeniem,

3)  zabezpieczenia i ograniczenia zwigzane z mozliwosciami przekazywania wiadomosci za
pomocg srodkéw komunikacji,

4) zakaz pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach
drukujacych, np. kopiarkach, drukarkach, faksach, do ktéorych moga mie¢ dostep osoby
nieupowaznione,

5)  upewnienie si¢ przed przekazaniem danych osobowych, czy rozméwca jest osobag
upowazniong do uzyskania okreslonych danych osobowych,

6) zachowania szczegdlnej ostroznosci w trakcie rozmoéw telefonicznych, unikajac
podstuchania danych osobowych przez osoby nieupowaznione.

Transport danych osobowych w formie elektronicznej i papierowej pomig¢dzy obszarami, w

ktorych sg przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione w

sposob ograniczajacy mozliwo$¢ ich pozyskanie i odczyt przez osoby nieupowaznione.

§14
Przetwarzanie danych osobowych w obszarach bezpiecznych
Dane osobowe w jednostce mogg by¢ przetwarzane wylacznie w pomieszczeniach przetwarzania
danych osobowych.
Na pomieszczenia przetwarzania danych osobowych skladaja si¢ pomieszczenia biurowe oraz
czgsci pomieszcezen, gdzie jednostka prowadzi dziatalno$¢.
Do pomieszczen przetwarzania danych osobowych zalicza sig:
1)  serwerownia,
2)  pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze,
3)  pomieszczenia, w ktorych zlokalizowane sg zbiory nieinformatyczne.
Przebywanie wewnatrz obszaréw, o ktorych mowa w ust. 3, osob nieuprawnionych do
przetwarzania danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania tych danych lub za zgoda Wtasciciela zasobow danych osobowych.
Budynek lub pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane
podczas nieobecnosci 0sob upowaznionych do przetwarzania danych osobowych, w sposob
ograniczajgcy mozliwo$¢ dostep do nich osobom nieupowaznionym.
Obszary bezpieczne powinny by¢ odpowiednio zabezpieczone przed skutkami pozaru.
Przetwarzanie danych osobowych jest zakazane w tych pomieszczeniach, w ktorych osoby
trzecie wykonujg prace techniczne.
Kazdorazowe uchybienie zabezpieczen fizycznych chronigcych dane osobowe powinno by¢
zglaszane do Inspektora Ochrony Danych.

§15

Dopuszczenie os6b do przetwarzania danych osobowych
Przetwarzanie danych osobowych jest mozliwe wytacznie po uzyskaniu przez pracownika
/ uzytkownika zewngtrznego formalnego upowaznienia do przetwarzania danych osobowych
zaakceptowanego przez Administratora Danych Osobowych.
Oswiadczenia i upowaznienia, o ktorych mowa w ust. 1 przechowuje si¢ w aktach osobowych
pracownika.
Przetozony pracownika / uzytkownika zewngtrznego jest zobowigzany niezwlocznie po ustaniu
potrzeby przetwarzania danych osobowych przez pracownika / uzytkownika zewnetrznego ztozy¢
rezygnacj¢ do Inspektora Ochrony Danych dotyczaca jego dostgpu do danych osobowych.



§ 16

Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do ewidencji.
Ewidencja oséb upowaznionych do przetwarzania danych osobowych (ewidencja) powinna by¢
prowadzona przez Inspektora Ochrony Danych.
Wiasciciele zasobéw danych osobowych, przelozeni pracownikow / uzytkownikow zewngtrznych
odpowiadajg za natychmiastowe zgloszenie do Inspektora Ochrony Danych oséb, ktore utracity
uprawnienia dostepu do danych osobowych.
Inspektor Ochrony Danych w oparciu o informacje, o ktéorych mowa w ust. 2 powinien podjac
dzialania, ktorych celem jest uniemozliwienie tym osobom dost¢pu do danych osobowych i
wyrejestrowac z ewidencji, o ktérej mowa w ust. 1.

§17

Rejestracja zbioré6w danych osobowych
Upowaznieni pracownicy sg zobowiazani do wnioskowania Informatykowi zamiaru utworzenia
nowego zbioru danych osobowych wraz z wskazaniem podstawy przetwarzania danych,
uzasadnieniem celowosci, zakresu i sposobu zbierania danych osobowych.
Inspektora Ochrony Danych weryfikuje wniosek o utworzeniu nowego zbioru danych osobowych
oraz analizuje nowy zbior danych pod katem rejestracji w rejestrze zbiorow danych osobowych.
Inspektor Ochrony Danych sprawdza opisane w zgloszeniu rejestracyjnym warunki techniczne i
organizacyjne dotyczace zabezpieczen w systemie informatycznym, a w przypadku
niewystarczajagcego poziomu zabezpieczen wystepuje z wnioskiem do informatykéow o
podniesienie poziomu tych zabezpieczen.
Informatyk rejestruje zbidér danych w rejestrze zbiorow 1 wyznacza wlasciciela danych
osobowych dla zarejestrowanego zbioru,

§18
Udostepnianie danych osobowych
Dane osobowe moga by¢ udostepniane podmiotom uprawnionym do ich otrzymania na mocy
przepisoOw prawa.
Udostepnianie danych osobowych osobie nieupowaznionej do przetwarzania danych osobowych
moze nastapi¢ wylacznie za zgoda Wiasciciela zasobow danych osobowych. Zaré6wno wniosek
jak 1 zgoda powinny by¢ wystosowane z zachowaniem formy pisemne;j.
Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie zgodnie z
przeznaczeniem, dla ktérego zostaty udostepnione.
Na pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, informacje o osobie powinny
by¢ udzielone w terminie 30 dni od daty zlozenia wniosku.
Za przygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku jest
odpowiedzialny Wtasciciel zasobow danych osobowych.
Informacje zawierajace dane osobowe sg przekazywane uprawnionym podmiotom lub osobom za
potwierdzeniem odbioru, np. w nastepujacy sposob:
1) listem poleconym za pokwitowaniem odbioru,
2)  teletransmisjia danych zgodnie z zasadami wymiany informacji opisanymi
niniejszym dokumencie,
3)  innym bezpiecznym, okreslonym wymogiem prawnym lub umowa.

§19
Powierzanie przetwarzania danych osobowych
Powierzenie przetwarzania danych osobowych wystepuje wowczas, gdy podmioty zewnetrzne
wspotpracujace z jednostkg maja dostgp do danych osobowych przetwarzanych przez te
jednostke.



Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze si¢ odbywaé wytacznie w
trybie przewidzianym w art. 31 ustawy poprzez zawarcie na piS§mie umowy powierzenia
przetwarzania danych osobowych, pomiedzy jednostkg organizacyjng a danym podmiotem,
ktéremu zleca si¢ czynno$ci zwigzane z przetwarzaniem danych osobowych lub uwzglednienie
kwestii powierzenia w umowach.
W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w
umowie powierzenia przetwarzania danych osobowych okresla si¢ przede wszystkim:
1) cel i zakres przetwarzania danych osobowych, obowigzek zachowania w

tajemnicy danych osobowych oraz informacji o zabezpieczeniach tych danych,
2)  konsekwencje prawne i kary finansowe wynikajace z niestosowania si¢ do

warunkow umowy (z punktu widzenia ochrony danych osobowych),
3)  wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

§20
Postepowanie w przypadku naruszenia
lub podejrzenia naruszenia ochrony danych osobowych

Ponizsze postanowienia maja zastosowanie zaréwno w przypadku naruszenia lub podejrzenia

naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w

zbiorach nieinformatycznych.

Przed przystgpieniem do pracy pracownicy / uzytkownicy zewnetrzni zobowigzani sa dokonaé

sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym

zwroci¢ szczegdlng uwage, czy nie zaszly okolicznos$ci wskazujace na naruszenie lub proby
naruszenia ochrony danych osobowych.

Za okolicznosci, ktore uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu

przetwarzajgcego dane osobowe, uwaza si¢ w szczegdlnosci:

1)  nieuprawniony dostgp lub probe dostgpu do danych osobowych lub pomieszczen, w
ktorych si¢ one znajduja,

2)  nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnosci
danych i systemu,

3)  niezamierzong zmiang lub utrate danych zapisanych na kopiach zapasowych,

4)  nieuprawniony dostgp do danych osobowych (sygnat o nielegalnym logowaniu lub inny
objaw wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu),

5)  udostgpnienie osobom nieupowaznionym danych osobowych lub ich czesci,

6) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika
po zakonczeniu pracy,

7)  wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania lub pozar),

8)  kradziez sprzetu informatycznego lub nos$nikéw zewnetrznych zawierajacych dane
osobowe (np. wydrukéw komputerowych, dyskietek, ptyt CD/DVD, dyskow twardych,
pamigci zewngtrznych, itp.).

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujacych na naruszenia

ochrony danych osobowych pracownicy zobowigzani sg do bezzwlocznego powiadomienia o tym

fakcie Inspektora Ochrony Danych.

Do czasu przybycia Inspektora Ochrony Danych, zglaszajacy:

1)  powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak rowniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowac zatarcie §ladéw naruszenia badz innych
dowodow,

2)  zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostgpu do nich osobom nieupowaznionym,

3) podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbgdne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych,

4)  wykonuje polecenia Inspektora Ochrony Danych.



6. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia
ochrony danych osobowych Inspektor Ochrony Danych, po przybyciu na miejsce:

1)  ocenia zastala sytuacje, biorac pod uwage w szczegdlnosci stan pomieszczen, w
ktorych przetwarzane sa dane osobowe oraz stan urzadzen, a takze szacuje wielkos¢
negatywnych nastepstw incydentu,

2)  wystuchuje relacji osoby, ktora dokonata powiadomienia oraz innych osob zwigzanych z
incydentem,

3) podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadnos$ci podejrzenia naruszenia ochrony danych osobowych.

7. Informatyk sporzadza raport z przebiegu zdarzenia, w ktorym powinny si¢ znalezé w
szczegoblnosci informacje:

1) dataigodzina powiadomienia,

2)  godzina pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sg dane,

3) o sytuacji jaka zastat,

4)  podjetych dziataniach i ich uzasadnieniu.

8. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik moze kontynuowac prace dopiero po otrzymaniu
pozwolenia od Inspektora Ochrony Danych.

9. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej w jednostce dyscypliny pracy, Inspektor Ochrony Danych wyjasnia wszystkie
okolicznosci incydentu i podejmuje stosowne dzialania wobec oséb, ktore dopuscity sig
wskazanego naruszenia.

10. Po zakonczeniu czynno$ci naprawczych system powinien utrzymaé poziom ochrony nie nizszy
niz przed wystgpieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

11. Administrator danych w przypadku stwierdzenia, ze naruszenie skutkowato ryzykiem naruszenia
praw lub wolno$ci o0s6b fizycznych, zawiadamia niezwlocznie organ nadzorczy, jednak
nie pozniej niz w ciagu 72 godz. od identyfikacji naruszenia.

12. Administrator danych zawiadamia osoby, ktérych dane dotycza, w przypadku wystgpienia wobec
nich naruszen skutkujacych ryzykiem naruszenia ich praw lub wolnosci, przez zamieszczenie
stosownego komunikatu zgodnie z zalacznikiem na swojej stronie internetowej jednostki
organizacynej.

13. Administrator danych dokumentuje naruszenia, ktore skutkuja naruszeniem praw i wolnos$ci oséb
fizycznych.

§21
Zasady ochrony danych osobowych w zbiorach nieinformatycznych

1. Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym
dostepem 1 zniszczeniem.

2. Dokumenty i wydruki, zawierajace dane osobowe, nalezy przechowywa¢ w zamykanych
pomieszczeniach, do ktérych dostep maja jedynie uprawnione osoby.

3. Na czas nie uzytkowania, dokumenty i wydruki zawierajace dane osobowe powinny by¢
zamykane w szafach biurowych lub zamykanych szufladach.

4. Wydruki robocze, bledne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy
uzyciu niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usunigcie lub
zanonimizowanie.

§22
Sposéb przydzialu identyfikatoréw i hasel dla uzytkownikéw

Majac na wzgledzie, iz system informatyczny przetwarzajacy dane osobowe powinien by¢

wyposazony w mechanizmy uwierzytelniania uzytkownika oraz kontroli dostgpu do tych danych — dla

kazdej osoby upowaznionej ustalany jest odrgbny identyfikator i hasto. Bezposredni dostgp do danych
osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce wytacznie po podaniu



identyfikatora i wlasciwego hasta. Hasta dostepu i identyfikatory przyznawane sg indywidualnie dla

kazdego z uzytkownikow i znane sg tylko wilascicielowi.

1. Identyfikator uzytkownika:

a) jest niepowtarzalny,

b) po wyrejestrowaniu uzytkownika z systemu informatycznego nie jest przydzielany innej
osobie,

¢) nie podlega zmianie, z wyjatkiem sytuacji, gdy zostanie ujawniony

d) uzytkownicy zobowigzani sg do zachowania w tajemnicy ustalonych dla nich
identyfikatorow.

2. Haslo uzytkownika:

a) jest przydzielane indywidualnie dla kazdego z uzytkownikow i znane tylko uzytkownikowi,
ktory nim sie postuguje,

b) zostaje zmienione przez uzytkownika przy pierwszym zalogowaniu,

c) nie jest zapisywane w systemie w postaci jawnej,

d) jestutrzymywane w tajemnicy, réwniez po uptywie jego waznosci,

e) nie moze sktada¢ si¢ z kombinacji znakow mogacych prowadzi¢ do odszyfrowania przez inne
osoby.

3. Uzytkownik jest odpowiedzialny za wszystkie czynnos$ci wykonywane przy uzyciu hasta

4. Uzytkownik obowiazany jest utrzymywac hasla, ktorymi si¢ postuguje lub postugiwal w $cistej
tajemnicy, co obejmuje, w szczegéOlnos$ci dotozenie przez niego wszelkich staran w celu
uniemozliwienia zapoznania si¢ przez osoby trzecie z hastem nawet po ustaniu jego waznosci,
czy tez uzycia hasla przez te osoby.

5. W przypadku powzigcia przez uzytkownika podejrzenia lub stwierdzenia, Zze z hastem mogty
zapozna¢ si¢ osoby trzecie, obowigzany jest on niezwlocznie zmieni¢ hasto ipowiadomi¢ o
tym Inspektora Ochrony Danych.

6. Identyfikator uzytkownika jest blokowany lub calkowicie usuwany z systemu informatycznego
w kazdym przypadku utraty przez niego uprawnien do dostgpu do danych osobowych, co ma
miejsce w przypadku:

a) ustania zatrudnienia tego uzytkownika w CUS — o czym informacj¢ Inspektor Ochrony
Danych uzyskuje od pracownika prowadzacego sprawy kadrowe,

b) zmiany zakresu obowigzkow tego uzytkownika — o czym informacj¢ Inspektor Ochrony
Danych uzyskuje od pracownika prowadzacego sprawy kadrowe lub bezposrednio
przetozonego uzytkownika.

7. Zablokowanie lub usunigcie identyfikatora uzytkownika, ktory utracit uprawnienia do systemu
informatycznego powoduje, ze osoba ta nie ma mozliwosci zalogowania si¢ do sieci lub
aplikacji.

§23
Kopie bezpieczenstwa
i bezpieczenstwo przed szkodliwym oprogramowaniem

1. Tworzenie, przechowywanie, kontrolowanie i likwidacje kopii bezpieczenstwa realizuje
informatyk. Szczegély odnosnie kopii zapasowych okreslone sa w zalaczniku nr 12 do
zarzadzenia

2. Na biezace i bezposrednie sprawdzanie obecnosci szkodliwego oprogramowania (wiruséw
komputerowych) pozwala oprogramowanie automatycznie monitorujgce wystepowania w/w
oprogramowania w trakcie zalaczania 1 wczytywania danych z zewnetrznych no$nikow
danych, sieci lokalnej czy tez Internetu.

3. Nadzoér nad instalowaniem nowego oprogramowania antywirusowego oraz nad biezacg jego
aktualizacjg sprawuje informatyk.

§24



Procedury rozpoczecia i zakonczenia pracy
Przed przystgpieniem do pracy w systemie uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzadzen komputerowych shuzacych do przetwarzania danych osobowych oraz dokonaé
ogledzin swojego stanowiska pracy, ze szczegélnym uwzglednieniem czy nie zaszty okoliczno$ci
wskazujace na naruszenie ochrony danych osobowych.
W przypadku, gdy przerwa w pracy trwa dluzszy okres oraz konczac prace uzytkownik
obowigzany jest wylogowac si¢ z aplikacji i systemu komputerowego. Sprawdzi¢ czy nie zostaty
pozostawione bez zamknigcia nosniki informacji. Opuszczajac stanowisko uzytkownik zamyka
uzywane przez niego szafy i pomieszczenia, w ktorych przechowuje si¢ dokumentacje i no$niki
informacji.
W  przypadku zauwazenia przez uzytkownika naruszenia zabezpieczenia systemu
informatycznego, zauwazenia, ze stan urzadzenia, warto$¢ zbioru danych osobowych, ujawnione
metody pracy, sposob dziatania programu Iub jako$¢ komunikacji w sieci telekomunikacyjnej
moga wskazywa¢ na naruszenie zabezpieczen danych osobowych, uzytkownik ten obowigzany
jest niezwlocznie poinformowacé o tym fakcie Inspektora Ochrony Danych.

§25

Eksploatacja, konserwacja systemow i sprzetu.
Przeglady i konserwacje sprzetu komputerowego dokonuje si¢ w miarg potrzeb wynikajacych z
jego obcigzenia, warunkéw zewnetrznych, w ktorych eksploatowane sa dane, urzadzenia oraz
wazno$ci sprzgtu dla funkcjonowania calosci systemu informatycznego
Prace dotyczace przegladow, konserwacji i napraw wymagajace autoryzowanych firm
zewngtrznych, sa wykonywane przez uprawnionych przedstawicieli tych firm (serwisantow)
pod nadzorem Informatyka lub upowaznionej przez niego osoby, bez
mozliwosci dostepu do danych osobowych.
Urzadzenia, dyski lub inne informatyczne no$niki informacji, przeznaczone do napraw, gdzie
wymagane jest zaangazowanie autoryzowanych podmiotéw zewnetrznych, pozbawia si¢ przed
naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
Inspektora Ochrony Danych.
Urzadzenia, na ktorych sa przetwarzane dane osobowe muszg by¢ wyposazone Ww
sprawne zasilacze awaryjne (UPSy).
Sprzet przeno$ny taki jak np. tablety, laptopy musza by¢ zabezpieczone podczas transportu przed
uszkodzeniem fizycznym i kradzieza oraz zabezpieczone przed dostepem osob nieuprawnionych
(np. hastem).

§26
Uzytkowanie sprz¢tu komputerowego oraz oprogramowania.

Sprzet informatyczny powinien by¢ uzytkowany wylacznie w celach shuzbowych. Na
stanowiskach pracy moze by¢ wykorzystywane wylacznie oprogramowania legalne oraz
zawierajace dane niezbedne do wykonywania zadan stuzbowych.
Instalacje oprogramowania na stanowiskach pracy w jednostce dokonywane s3a z no$nikow
znajdujacych si¢ w zasobach ww. jednostki przez upowaznione osoby. Zabrania si¢
nieuprawnionego instalowania oprogramowania, zwlaszcza oprogramowania, ktérego jednostka
organizacyjna nie ma prawa uzywac np. z powodu braku wymaganych licencji.
Zabrania si¢ dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji
w nich przetwarzanych.
Zabrania si¢ wykorzystywania komputera, a w szczegolnosci sieci Internet i1 poczty
elektronicznej do celéw innych niz stuzbowe, a w szczegdlnoscei:

— powszechnie uznanych za szkodliwe, niewltasciwe, niemoralne lub nielegalne,

— $ciggania z Internetu i rozsytania przy pomocy poczty elektronicznej informacji

niezwigzanych z realizowanymi zadaniami stuzbowymi,



— nieprzestrzegania praw autorskich w stosunku do materiatow zamieszczonych w sieci.

5. Zabrania si¢ wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej,
stosowania nielegalnego oprogramowania, nieupowaznionego logowania si¢ poza nominalnymi
godzinami pracy (chyba, ze pracownik posiada zgode na inny czas pracy), prob dostepu do
plikéw i folderéw do ktorych uzytkownik nie ma dostgpu. Zabrania si¢ nieuprawnionego
pozyskiwania informacji o zasobach informatycznych i §rodkach ich ochrony.

6. Zabrania si¢ wylgczania lub wstrzymywania funkcjonowania oprogramowania antywirusowego i
monitorujacego komputer.

7. Zabrania si¢ instalowania, podlaczania nosnikow danych (ptyt CD, DVD, dyskietek,
pendrive’éw, aparatow cyfrowych, kart pamigci itd.) nie stanowigcych wiasnosci jednostki
organizacyjnej.

8. Zabrania si¢ ingerowania w sprzet komputerowy (w tym otwierania) znajdujacy si¢ w
jednostce organizacyjnej osobom nieupowaznionym.

9. Wykorzystywanie komputera, Internetu i poczty elektronicznej, a takze infrastruktury sieciowej
CUS jest monitorowane. Wszelkie nieprzestrzeganie przepisow i ustalen w przedmiotowym
zakresie stanowi¢ bedzie powazne naruszenie obowiazkéw stuzbowych oraz dyscypliny pracy.

10. Podejmowanie nieuprawnionych dzialan mogacych obnizy¢ poziom bezpieczenstwa
infrastruktury teleinformatycznej jednostki organizacyjnej, wynikajacych z niezastosowania si¢
do regut, o ktorych mowa w tym dokumencie, bedzie uznane za dziatanie na szkode jednostki
organizacyjnej, jak rowniez stanowi¢ bedzie naruszenie obowigzkéw pracowniczych i moze by¢
przyczyna pociagnigcia do odpowiedzialnosci stuzbowej lub karne;.

11. Pracownik podpisuje oswiadczenie, ze przyjmuje do wiadomosci i stosowania przepisy Polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym w jednostce organizacyjne;j.

§27
Procedura DPIA (Data Protection Impact Assessment)
1. Oceng skutkow dla ochrony danych osobowych (DPIA) przeprowadza kazdorazowy wiasciciel
procesu wskazany przez administratora danych z wykorzystaniem zatgcznika nr 1.
2. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania danych
osobowych, np. zmiana sposobu przetwarzania danych.
3. DPIA jest przeprowadzana wraz z analiza ryzyka nie rzadziej niz raz w roku w stosunku do
procesow, ktore w wyniku poprzednio przeprowadzonego DPIA wykazaly wysokie ryzyko dla praw
1 wolnosci 0sob, ktorych dane dotycza

§28

1., Kazdy przypadek zgloszenia przez osobe, ktorej dane dotyczg, woli skorzystania z praw
przewidzianych w rozporzadzeniu administrator danych rozpatruje indywidualnie.

2. Administrator danych niezwlocznie realizuje nastepujace prawa osob, ktorych dane dotycza:
a) prawo dostepu do danych,
b) prawo do sprostowania danych,
¢) prawo do usuni¢cia danych,
d) prawo do przenoszenia danych,
e) prawo do sprzeciwu wobec przetwarzania danych,
f) prawo do niepodlegania decyzjom oparty wytacznie na profilowaniu.
3. W przypadku realizacji prawa do sprostowania, usuni¢cia iograniczenia przetwarzania danych
administrator danych niezwtocznie informuje odbiorcow danych, ktorym udostgpnit on przedmiotowe dane,
chyba ze jest to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.
4. Administrator danych odmawia realizacji praw oséb, ktoérych dane dotycza, jezeli mozliwo$¢ taka
wynika z przepisow rozporzadzenia, jednak kazda odmowa realizacji praw osob, ktorych dane dotycza,
wymaga uzasadnienia z podaniem podstawy prawnej wynikajgcej z rozporzadzenia.



§29

1. W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza, administrator
danych informuje osobe, ktorej dane dotycza, zgodnie z zalacznikiem nr 12.

2. W kazdym przypadku pobierania danych z innych zrodet niz osoba, ktorej dane dotycza, administrator
danych informuje osobg, ktorej dane dotycza, niezwlocznie, jednak nie pozniej niz przy pierwszym
kontakcie z osoba, ktorej dane dotycza, zgodnie z zatgcznikiem nr 12.

3. W kazdym przypadku odbierania zgody od osoby, ktorej dane dotycza, korzysta si¢ z klauzul zgody
zgodnie z zatacznikiem nr 12.

§30

W sprawach nieuregulowanych stosuje si¢ przepisy rozporzadzenia Rady Ministrow w sprawie Krajowych
Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych z dnia 09. 11.2017 r. (t.].
Dz. U. z 2017 r. poz. 2247 ze zm.), Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 . w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblnego rozporzadzenia o ochronie danych) (dalej jako ,,RODO”) oraz ustawy o ochronie danych
osobowych (Dz. U. poz. 1000 z 2018 roku).



zatgcznik nr 1

do Polityki bezpieczenstwa i
instrukcji zarzadzania
systemem informatycznym

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z27.04.2016 1.
w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o
ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO — nadaj¢ upowaznienie Pani/Panu:

(imig i nazwisko)

(stanowisko)

do przetwarzania danych osobowych w zakresie pelnionych obowigzkéw shuzbowych na zajmowanym
stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania danych osobowych:

(Nazwa zbioru(éw) / Oznaczenie zbioru (6w/ nazwa czynnosci przetwarzania))

Jednoczes$nie zobowigzuj¢ Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, Kodeksu pracy, a takze z Politykg ochrony danych osobowych
Pracodawcy.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien,
ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem pelnej ich ochrony przy zastosowaniu
srodkow technicznych i organizacyjnych wdrozonych w jednostce organizacyjne;j .

Okres waznosci

od:

do:

podpis osoby uprawnionej do nadania upowaznienia

Data wygasniecia™ ...................
Odwotano, dnia ......................

podpis osoby uprawnionej do odwotania upowaznienia

* Data rozwigzania stosunku pracy/umowy cywilnoprawnej



zatgcznik nr 2

do Polityki bezpieczenstwa i
instrukcji zarzadzania
systemem informatycznym

imie i nazwisko

stanowisko stuzbowe

OSWIADCZENIE

Oswiadczam, ze przyjalem/przyjelam do wiadomo$ci i stosowania przepisy Polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym w jednostce organizacyjnej, a w
szczegoblnosci, iz istnieje calkowity zakaz:

= samodzielnego podigczania jakichkolwiek urzadzen oraz nosnikéw zewnetrznych do
stuzbowych komputerow;

» dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji w nich
przetwarzanych;

* dokonywania nieuprawnionych prob testowania zauwazonych podatnosci (luk w
zabezpieczeniu systemu);

= wykorzystywania komputera, Internetu i poczty elektronicznej do celéw innych niz
shuzbowe, a w szczegodlnosci:
1. uznanych powszechnie za szkodliwe, niewlasciwe, niemoralne lub nielegalne;
2. S$ciggania z Internetu i rozsytania przy pomocy poczty elektronicznej informacji

niezwigzanych z realizowanymi zadaniami shuzbowymi;

3. nieprzestrzegania praw autorskich w stosunku do materiatdw zamieszczonych w sieci.

* wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej, stosowania
nielegalnego oprogramowania, nieupowaznionego logowania si¢ poza nominalnymi
godzinami pracy (chyba, Ze pracownik posiada zgode na inny czas pracy), prob dostepu
do plikow i folderéw do ktorych uzytkownik nie ma dostepu;

* nieuprawnionego pozyskiwania informacji o zasobach informatycznych i $rodkach ich
ochrony;

* nieuprawnionego instalowania oprogramowania, zwlaszcza oprogramowania, ktorego
jednostka organizacyjna nie ma prawa uzywac np. z powodu braku wymaganych licencji.

Sprzet informatyczny winien by¢ uzytkowany
wylacznie w celach stuzbowych.

Na stanowiskach pracy moga by¢ wykorzystywane wylgcznie oprogramowania legalne oraz zawierajace
dane niezbedne do wykonywania zadan stuzbowych.

Instalacje oprogramowania na stanowiskach pracy w jednostce dokonywane sg z no$nikéw
znajdujacych si¢ w zasobach ww. jednostki przez upowaznione osoby.

Wykorzystywanie komputera, Internetu i poczty elektronicznej,

a takze infrastruktury sieciowej CUS jest monitorowane.




Wszelkie nieprzestrzeganie przepisOw i ustalen w przedmiotowym zakresie stanowié¢ bedzie
powazne naruszenie obowigzkow stuzbowych oraz dyscypliny pracy. Podejmowanie nieuprawnionych
dzialan mogacych obnizy¢ poziom bezpieczenstwa infrastruktury teleinformatycznej jednostki,
wynikajacych z niezastosowania si¢ do regul, o ktorych mowa w niniejszym zarzadzeniu, bedzie
uznane za dziatanie na szkode¢ jednostki, jak rowniez stanowi¢ bedzie naruszenie obowigzkow
pracowniczych i moze by¢ przyczyna pociggniecia do odpowiedzialnosci stuzbowej lub karne;j.

Za zainstalowane oprogramowania na serwerach jednostki odpowiadaja administratorzy tych
serwerow wg posiadanych uprawnien. Dodatkowe, legalne oprogramowanie moze by¢ zainstalowane
na pisemny wniosek zaakceptowany przez Inspektora Ochrony Danych i Informatyka.

Informatyk prowadza kontrole legalnosci oprogramowania, do ktorej moga by¢
wykorzystywane programy kontrolne. Nadzor nad wykonywaniem przepisow zarzadzenia sprawuja
Informatyk

Zapoznanie si¢ z w/w poleceniami i potwierdzam wlasnorgcznym podpisem.

miejscowos¢ data podpis sktadajgcego
oSwiadczenie



zatacznik nr 3
do Polityki bezpieczenstwa i instrukcji zarzadzania systemem

informatycznym

Transfer do kraju trzeciego lub

org. migdzynarodowej

Planowa Ogolny opis —
n technicznych Jesli
Jednostk y' Nazwa Nazwa . . 4 transfer i
a termin wspoladmini | podmiotu Kategorie ! art. 49 ust.
Nazwa . Zro6dl | usunieci P . odbiorcow Nazwa organizacyjn DPIA Transfer do ) .
, . | organizac Cel . Katego | Podsta stratora przetwarzaja . .. ; e . . 1 akapit
czynnosci . Kategorie . 0 a . (innych niz | systemu lub | ych srodkow | (jesli tak, kraju trzeciego .
yjna przetwarz - rie wa .. i dane cego . . , . . drugi -
przetwarza . 0s0b dany | kategorii . podmiot oprogramo | bezpieczenst | lokalizacja | lub organizacji
. (departa ania danych | prawna kontaktowe i dane . . . . dokumenta
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zatgcznik nr 4

do Polityki bezpieczenstwa
1 instrukcji zarzadzania systemem informatycznym

Ewidencja os6b upowaznionych przez Administratora Danych Osobowych do

przetwarzania danych osobowych

L.p.

Numer

Imie i nazwisko

Data

Nadania Ustania

Uwagi

Zakres

4.

5.

* - Zakres: p — przetwarzanie danych osobowych, k — przetwarzanie danych osobowych oraz obstuga

systemu informatycznego oraz urzqdzen wchodzqcych w jego skiad, stuzgcych do przetwarzania

danych osobowych Centrum Ustug Spotecznych w Bedzinie




zatgcznik nr 5
do Polityki bezpieczenstwa
1 instrukcji zarzadzania systemem informatycznym

Wykaz obszaru przetwarzania danych osobowych w jednostce organizacyjnej

Dane osobowe w jednostce organizacyjnej sg przetwarzane w nizej wymienionych lokalizacjach:
a) budynek jednostki organizacyjnej , w tym:
- pomieszczenia biurowe,
- serwerownia,
b) budynek w ktorym miesci si¢ Archiwum,



zatgcznik nr 6
do Polityki bezpieczenstwa
i instrukcji zarzadzania systemem informatycznym

Raport z naruszenia bezpieczenstwa systemu w jednostce organizacyjnej

1. Data, godzina i miejsce zdarzenia (np. nr pokoju, nazwa pomieszczenia):

2. Osoba powiadamiajaca o zaistniatym zdarzeniu (imig, nazwisko, stanowisko stuzbowe):

3. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

4. Podjete dziatania:

5. Przyczyny wystgpowania zdarzenia:

(podpis Inspektora Ochrony Danych)



zatgcznik nr 8 do Polityki
bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym

Wykaz oséb, ktore zostaly zapoznane z “Politykg bezpieczenstwa i instrukeja zarzadzania systemem
informatycznym sluzacym do przetwarzania danych osobowych w jednostce organizacyjnej

Przyjatem/Przyjetam do wiadomos$ci i stosowania zapisy “Polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w jednosce.

L.p. Imie i nazwisko Stanowisko Data Podpis

1. 2. 3. 4. 5.




Zatacznik

nr 9 do Polityki
bezpieczenstwa i
instrukcji
zarzadzania
systemem
informatycznym

REGULAMIN ZARZADZANIA INCYDENTAMI W JEDNOSTCE

§ 1.

Regulamin zarzgdzania incydentami w jednostce wprowadza procedury reagowania na
incydenty. W dokumencie tym opisano sposoby dzialania w przypadku wystgpienia
incydentow zwigzanych z bezpieczenstwem informacji. Regulamin zawiera rowniez liste
incydentow. Ilekro¢ w regulaminie jest mowa o:

1) Pelnomocniku Bezpieczenstwa Cyberprzestepczosci (PBC) — rozumie si¢ przez to
osobe odpowiedzialng za bezpieczenstwo w dziedzinie informatycznej;

2) Administratorze Danych Osobowych (ADQO) — rozumie si¢ przez to kierownika
jednostki

3) Inspektorze Ochrony Danych (IOD) — rozumie si¢ przez to osob¢ odpowiedzialng za
ochrone¢ danych osobowych;

4) Operatorze obstugi incydentu - rozumie si¢ przez to osob¢ wyznaczong przez 10D,
ktorej rola jest podejmowanie dzialan zwigzanych z usuni¢ciem incydentu — Informatyk;

5) Zdarzeniu zwigzanym z bezpieczenstwem informacji - rozumie si¢ przez to okreslony
stan systemu, ustugi lub sieci, ktory wskazuje na mozliwe naruszenie polityki
bezpieczenstwa informacji, btad zabezpieczenia lub nieznang dotychczas sytuacje, ktora
moze by¢ zwigzana z bezpieczenstwem;

6) Incydencie zwigzanym z bezpieczenstwem informacji - rozumie si¢ przez to
pojedyncze zdarzenie lub seri¢ niepozadanych Iub niespodziewanych zdarzen
zwigzanych ~ z  bezpieczefistwem  informacji,  ktore  stwarzaja  znaczne
prawdopodobienstwo zaktocenia dziatan i zagrazajg bezpieczenstwu informacji;

7) LiScie incydentéw — rozumie si¢ przez to liste zdarzen, ktéore moga zostaé
zaklasyfikowane jako incydent bezpieczenstwa informacji. Lista ta stanowi pomoc
poszczegdlnym pracownikom 1 osobom wspotpracujacym w ramach wlasciwego
rozpoznania i reakcji na potencjalny incydent;

8) Rejestrze incydentow — rozumie si¢ przez to rejestr zawierajacy zaistniale incydenty
bezpieczenstwa informacji wraz z okreslonym statusem i odpowiedzialno$ciami w
zakresie incydentu bezpieczenstwa.

§2.
Zglaszanie zdarzen zwigzanych z bezpieczenstwem informacji
oraz postepowanie z incydentami.

1. Pracownik, ktory podejrzewa, ze zaistniatlo zdarzenie, ktore powinno by¢
zaklasyfikowane jako incydent bezpieczenstwa zglasza jak najszybciej dane zdarzenie na
podstawie listy incydentéw. Incydenty zglaszane sag w formie telefonicznej lub przy pomocy
poczty elektronicznej do Informatyka, PBC lub IOD.

2. W przypadku gdy zachodzi konieczno$¢ natychmiastowej reakcji na zaistniaty
incydent (np. kradziez lub wyciek dokumentéw) nalezy dodatkowo poinformowaé
bezposredniego przetozonego.

3. W przypadku, gdy zdarzenie ma miejsce poza godzinami pracy jednostki
zdarzenie to nalezy zglosi¢ do swojego przelozonego, ktéry zobowigzany jest bezzwlocznie



dany incydent eskalowa¢ zgodnie ze zdefiniowana $ciezkg kontaktowa.
§3.
Proces weryfikacji incydentéw bezpieczenstwa informacji.

1. Informatyk lub IOD dokonuje wstepnej identyfikacji zdarzenia i na podstawie
dostepnych informacji oraz analizy okoliczno$ci kwalifikuje zdarzenie (lub seri¢ zdarzen)
jako:

1) zdarzenie nie majace cech naruszenia bezpieczenstwa informacji, np. zaplanowana
przerwa technologiczna,

2)blad w dziataniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biurowej,

3) awaria techniczna czasowo blokujaca dostgpnos¢ informacji,

4)incydent niskiej kategorii - zwigzany znaruszeniem bezpieczenstwa informacji,
a szczegolnie jej integralnosci i poufno$ci, nie generujacy kar finansowych, jednak
powodujacy posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek procesu
gtownego jednostki,

5)incydent S$redniej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji
skutkujacy posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek procesu
ustawowego i/lub stratami finansowymi nie przekraczajacymi kwoty wynikajacej
z art. 4 pkt 8 ustawy prawo zamowien publicznych (j.t. Dz.U.2015.2164 ze zm.) oraz
mozliwoscig konsekwencji prawnych i/lub utraty wizerunku,

6)incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobdw i przerwanie
funkcjonowania proceséw jednostki; skutki tego incydentu powoduja uruchomienie
Planu Ciaglosci Dziatania i wznowienie funkcjonowania jednostki; incydentem wysokiej
kategorii jest rowniez incydent, ktorego skutki moga spowodowacé straty przekraczajgce
kwote wynikajagcej z art. 4 pkt 8 ustawy prawo zamoéwien publicznych (j.t.
Dz.U.2015.2164 ze zm.).

2. O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji moga
swiadczy¢:

1) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasobdw systemu,

2) niestabilna praca systemu teleinformatycznego,

3) korzystanie z zasobdw systemu poza godzinami pracy (bez zgody przetozonego),

4) nowe ,,podejrzane” (nieznane) konta uzytkownikow,

5) wysoka aktywno$¢ kont, ktére dtugo pozostawaty niewykorzystane,

6) zanotowanie w krotkim czasie duzej liczby nieudanych prob logowania,

7)anomalie w pracy systemu lub programu ($§wiadczace np. o obecnosci wirusa
komputerowego),

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w
ktorych nastepuje przetwarzanie informacji w jednostce (uszkodzone zamki, okna, drzwi,
naruszone plomby, itp.).

3. PBC wraz z IOD dokonuje ostatecznej klasyfikacji incydentu oraz przeprowadza
analiz¢ incydentu.

4. Analiza incydentu uwzglednia nastepujace kryteria:

1) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa fizycznego
lub teleinformatycznego,

2) miejsce wystgpienia incydentu - identyfikacja punktu, w ktorym nastapilo zdarzenie
(lokalizacja, serwer, stacja robocza itp.),

3) liczba komorek organizacyjnych jednostki, zakres zasobow dotknigtych incydentem,

4) identyfikacje zasobdw potrzebnych przy dalszych dziataniach w ramach postgpowania z



incydentem zwigzanym z bezpieczenstwem informacji,
5) mozliwosci rozszerzania si¢ incydentu i sposoby jego ograniczania,
6) szacowany poziom szkod finansowych,
7) rodzaj ujawnionej informacji (je$li ma zastosowanie — np. dane osobowe),
8) szacunkowy czas, po ktérym skutki incydentu zostang zlikwidowane, jezeli nie ma
mozliwosci natychmiastowego usunig¢cia stanu naruszenia bezpieczenstwa informacji,
9) skutki organizacyjne i prawne (wstepny szacunek).

5. W przypadku, gdy incydent ma skutki przekladajace si¢ na mozliwosc
zaklocenia dziatalnosci ustawowej badz statutowej CUS, IOD informuje niezwlocznie
kierownika jednostki.

7. W  przypadku, gdy =zasigg 1 szacunkowy czas trwania powoduje
zakwalifikowanie incydentu jako incydentu wysokiej kategorii, IOD informuje niezwlocznie
kierownika jednostki.

8. W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny

jednostki, Informatyk, w porozumieniu z IOD i z zastrzezeniem posiadania stosownej
umowy o poufno$ci z wlasciwymi podmiotami zewnetrznymi, moze przekaza¢ do podmiotu
zewngetrznego informacje o incydencie zawierajace:

1) typ zdarzenia,

2) informacje o odleglym systemie, ktéry moze by¢ zrodtem naruszenia, w tym nazwy
serwerow, adresy IP, identyfikatory uzytkownikow,

3) wszystkie zapisy z rejestrow zdarzen w okreslonym przedziale czasowym,

4) inne informacje okreslone w umowie z podmiotem zewngetrznym.

9. W przypadku, gdy rodzaj i zasigg incydentu, zidentyfikowany na
ktérymkolwiek  z etapdw postepowania, uzasadnia potrzebe powiadomienia organdéw
Scigania, to decyzj¢ o sposobie i terminie powiadomienia podejmuje kierownik jednostki.

10. W przypadku wystgpienia incydentu komputerowego PBC informuje witasciwy
zespot CERT.

§4.
Ograniczanie skutkéw incydentu

1. Informatyk prowadzi biezaca dokumentacj¢ incydentu. Dokumentacja ta w
szczegolnosci obejmuje:

1) wszystkie zdarzenia zachodzace w systemie informacyjnym (zapisy systemowych
dziennikéw audytu zdarzen i dziennikow audytu, lub zapisy z elektronicznych systemow
zabezpieczen),

2) wszystkie podejmowane dziatania (opatrzone data i czasem).

2. Dokumentacja incydentu podlega rygorom ochrony przez tworzenie
autoryzowanych kopii tych elementow systemu, ktére maja zastosowanie przy postepowaniu
z incydentem tzn. rejestry urzadzen, systemow operacyjnych i aplikacji, kopie zapasowe,
pliki konfiguracyjne i systemowe, bezpieczne przechowywanie tych kopii, przyjecia
dokumentacji oraz jej wszystkich czesci.

3. Informatyk przeprowadza dzialania zmierzajagce do ograniczenia skutkoéw
incydentu i zidentyfikowania zrédla naruszenia bezpieczenstwa. W tym celu moga
spowodowac¢ zablokowanie czesci systemu lub dostepnych ustug.

4. W przypadku, gdy dzialania opisane w ust. 3 obejmuja wylaczenie lub
ograniczenie funkcjonowania zasobow niezbednych do realizowania celow ustawowych
badz statutowych jednostki, Informatyk przedstawiaja decyzj¢ do akceptacji
kierownikowijednostki.

§5.

Odtwarzanie systemu informacyjnego



1. Z zastrzezeniem ust. 4, Informatyk przystepuje do odtworzenia systemu po
zidentyfikowaniu i usuni¢ciu lub zablokowaniu zrédta incydentu.

2. W przypadku zaistnienia sytuacji, kiedy nastgpito uruchomienie Planu Ciggtosci
Dziatania, odtwarzanie systemu jest realizowane w oparciu o procedury opisane w tym
planie.

3. Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktdérego
Informatyk ma uzasadniong pewnos$¢, ze nie zawiera zrddta incydentu.
4. Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych
zrodet dystrybucji oprogramowania oraz kopii zapasowych.
§ 6.

Rejestrowanie informacji o incydentach
1. 10D prowadzi rejestr incydentow zawierajacy nastgpujace informacje:
1) opis incydentu,
2) date i godzine zgloszenia incydentu,
3) dane identyfikujace osobe zglaszajaca,
4) dane osoby poinformowanej o incydencie,
5) date zarejestrowania incydentu,
6) dane identyfikujace osobg rejestrujaca incydent,
7) informacje o zgromadzonych materiatach dowodowych,
8) informacje dotyczace sposobu postegpowania z incydentem.
2. IOD  zapewnia  wlasciwe  wykorzystanie informacji o incydentach
zwigzanych z bezpieczenstwem informacji dla celow szkoleniowych i doskonalenia
systemu zarzadzania bezpieczenstwem informacji.



zalgcznik nr 1
do Regulaminu zarzadzania incydentami
Lista incydentow zwiazanych z bezpieczenstwem informacji

Obszar teleinformatyczny.
1. Zidentyfikowanie ztosliwego oprogramowania np. wirus, spyware (stacje robocze oraz
systemy lub serwery).
2. Niestabilna praca systemow zaklasyfikowanych jako wazne 1 krytyczne oraz stacji
roboczych.
3. Awaria systemu informatycznego.
4. Niedostepnos$¢ systemu informatycznego.

5. Awaria zasilania urzadzen przetwarzajacych informacje (stacje robocze oraz systemy lub
serwery).
6. Utrudniona praca w systemie np. zbyt duze obcigzenie procesora, przekroczenie

dostepnych zasobow systemowych.
7. Nadmierne uprawnienia w systemach w stosunku do wykonywanej pracy.
8. Nieuprawniona zmiana danych lub ich uszkodzenie.
9. Utrata danych.
10. Fizyczne zniszczenie lub uszkodzenie sprzetu oraz no$nikoéw przetwarzajacych
informacje.
11. Kradziez sprzgtu przetwarzajacego informacje.
12. Btedy w obstudze i konserwacji sprzetu komputerowego stuzacego do przetwarzania
informacji.
13. Bledy w przechowywaniu, eksploatacji oraz konserwacji oprogramowania.
14. Wilamanie do sieci 1 systemow teleinformatycznych (np. atak hackera).
15. Niewykonanie kopii bezpieczenstwa.
16. Niezweryfikowanie mozliwos$ci odtworzenia danych z kopii zapasowych.
Incydenty bezpieczenstwa informacji zwiazane ze stronami zewnetrznymi.
1. Ujawnienie danych osobom nieuprawnionym.
2. Brak stosownych zabezpieczen w umowach ze stronami trzecimi.
3. Pozostawienie bez nadzoru przedstawicieli strony trzeciej (np. serwisanci).
Incydenty zwiazane z bezpieczenstwem osobowym.
1. Nowy pracownik nie podpisal oswiadczenia o zachowaniu poufnosci.
2. W wyniku rozwigzania umowy z pracownikiem nie podjeto dziatan zwiazanych z
odebraniem uprawnien.
3. Pracownik nie rozliczyt si¢ z powierzonych srodkoéw przetwarzania informacji.
Bezpieczenstwo fizyczne i Srodowiskowe.
1. Nieuprawniony dostep do strefy administracyjne;j.
. Umieszczono $rodki przetwarzania informacji w strefie ogdlnodostepne;.
. Wejscie do strefy administracyjne;j.
. Wejscie do pomieszczen teletechnicznych.
. Pozostawienie otwartych okien, drzwi po zakonczeniu pracy.
. Pozar, zalanie.
. Pozostawienie §rodkéw przetwarzania informacji bez nadzoru.
. Nieprzestrzeganie polityki czystego biurka.
9. Odnotowanie dokumentéw w koszu na $mieci.
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10. Pozostawienie wydrukoéw na ogdlnodostepnej drukarce.
11. Nieautoryzowane wykonanie kopii klucza do pomieszczen biurowych.
12. Wyniesienie klucza poza CUS w Bedzinie.



13. Zagubienie klucza.
Incydenty zwiazane z zarzadzaniem aktywami.

1. Zidentyfikowano $rodek przetwarzajacy informacje nieznanego pochodzenia (sprzet,
nosnik).

2. Wykorzystano niezinwentaryzowany $rodek przetwarzania informacji.

Incydenty zwiazane z praca w systemie informatycznym.

1. Wykorzystanie nielegalnego oprogramowania oraz narzg¢dzi stuzacych do obchodzenia
zabezpieczen w systemach informatycznych.

2. Proba instalacji niezatwierdzonego oprogramowania.

3. Wykorzystanie ogélnodostgpnych serwisow pocztowych (np. Wirtualna Polska, Onet.pl,
02.pl) w celach stuzbowych.

4. Wykorzystanie stuzbowej poczty elektronicznej do celow prywatnych.

5. Niezglaszanie informacji o nieprawidtowym dziataniu systemow  bezpieczenstwa
(firewall, program AV).

6. Zmiana konfiguracji sprzetowej oraz programowej systemow oraz stacji roboczych przez
niepowotane osoby.

7. Wykonywanie pracy na odlegtos¢ (zdalnej) przy pomocy komputera innego niz stuzbowy.

8. Zablokowane konto w systemach informatycznych.

9. Podjecie pracy w stanie zagrozenia bezpieczenstwa informacji.

10. Niestosowanie si¢ do wymagan dotyczacych ztozonosci haset.

11. Niezablokowana stacja robocza.

12. Przestanie wiadomosci e-mail do niewtasciwego adresata.

13. Przechowywanie hasel w niewlasciwy sposob.

14. Przekazywanie haset innym osobom.

15. Pojawienie si¢ nieautoryzowanej informacji na stronie internetowe;.

16. Niewtasciwe niszczenie no$nikow z danymi pozwalajacymi na ich odczyt.

17. Wykorzystanie stuzbowych srodkéw przetwarzania informacji do celéw prywatnych



Zatacznik nr 2
do Regulaminu zarzadzania incydentami
Wzor raportu z incydentu

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACJI

A. ZGLOSZENIE INCYDENTU
(wypetnia osoba zglaszajqca zdarzenie/incydent)

DANE OSOBY ZGLASZAJACEJ
IMIC 1 NAZWISKO. ...eeiiiiieeiii ettt ettt ettt e e et eete e ete e e taeesaseeseseeeaseeeareeenraeans

stanowisko
stuzbowe

data i godzina ZgloSZenia: ..........cccveeueeierieeiieeie e
Podpis 0s0by zg1aszajace] ........ccovvvevveriieniieiieieee e

B. DZIALANIA PO ZAISTNIENIU INCYDENTU

(wypetnia osoba rozpatrujqca zgloszenie incydentu)

OSOBY, KTORA PRZYJELA ZGLOSZENIE INCYDENTU
- Informatyk/ Inspektor Ochrony Danych
imi¢ 1 nazwisko
stanowisko
stuzbowe

INFORMACIJE O INCYDENCIE
Nr incydentu zgodny z rejestrem incydentow (nr/rok) ........ccccceeeeevieerieeennnee.
Data i czas zajSCia INCYAENTU .....eevveeriierieeriieieeiieteeieesie e ere e ereeneseneeene e
Data i czas wykrycia inCydentu .......c.ccoeeeeevenenienienenenteeeeeeeeeeseeee
Data i czas zgloszenia iNCYdentu ..........cceeevieeriieriieniieciee e
Czy incydent jest zakonczony? a) TAK b) NIE
Jesli tak, to jak dlugo trwat (dni/godziny/minuty)? e,
Jesli nie, nalezy okresli¢ jak dhugo Juz trwa? ........cccccvevievierieiieceeeeece e
Kogo powiadomiono z KierowniCtWa? ...........ccecevereerienereneenieneneeeeneenieeeenes
OPIS WSTEPNY / PODJETE DZIALANIA
/ ZABEZPIECZENIE MATERIALU DOWODOWEGO



Data 1 pOAPIS: weeveeveeiieieeieeie ettt



Zatacznik nr 3

do Regulaminu zarzadzania incydentami
Rejestr incydentow
(pod rejestr nalezy podpiqgc raport z incydentu stanowiqgcy integralng czesc)
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zalacznik nr 10

do Polityki bezpieczenstwa
i instrukcji zarzadzania
systemem informatycznym

PLAN CIAGLOSCI DZIALANIA W JEDNOSTCE ORGANIZACYJNEJ

§1.

Wprowadzenie

Utrata mozliwosci funkcjonowania jednostki organizacyjnej, w konsekwencji zajscia niekorzystnych

incydentéw operacyjnych moze sta¢ si¢ przyczyna zaktocen w funkcjonowaniu spoleczenstwa
lokalnego, wynikajacych z niemoznosci §wiadczenia ustug.

W celu minimalizacji wplywu incydentéw i zaktocen w funkcjonowaniu jednostki organizacyjnej

wdrozony zostal niniejszy Plan Cigglos$ci Dziatania systemow informatycznych rozumiany jako zestaw

srodkéw technicznych i organizacyjnych umozliwiajacych utrzymanie - w przypadku powaznej awarii

lub katastrofy - ciaglosci realizacji lub jak najszybsze odtworzenie najwazniejszych procesow

informatycznych przy minimalizacji wplywu zaistnialej sytuacji na dziatanie jednostki organizacyjne;.

§2.
Przypadki zastosowania.

Plan Ciaglosci Dziatania opracowany zostat na wypadek czasowych lub dlugotrwatych sytuacji
kryzysowych dwojakiego rodzaju, ogolnie okre§lonych jako:

awaria informatycznych systemoéw przetwarzania w lokalizacji podstawowej jednostki, ktora

moze skutkowac koniecznoscig uzycia systemow zapasowych,

niemoznos¢ korzystania z siedziby jednostki organizacyjne;.
Rodzaj pierwszy oznacza sytuacje, w ktdrych generalnie ujmujac nie jest dostepny przynajmnie;j
jeden z nizej wymienionych elementow:
a) systemy informatyczne obstugujace lokalizacje podstawowa,
b) systemy komunikacyjne obstugujace lokalizacje podstawowa,
¢) dostawa mediéw niezbgdnych do funkcjonowania systemow w skali lokalnej (np. energia

elektryczna).
Drugi rodzaj to sytuacja, w ktorej lokalizacja podstawowa jest niedost¢gpna lub nie moze by¢
uzywana, co moze by¢ spowodowane m.in. zagrozeniem lub atakiem terrorystycznym, pozarem
lub brakiem mediow.
§3.
Odpowiedzialno$¢ i uprawnienia.

Za opracowanie i realizacj¢ niniejszego Planu Ciaglosci Dziatania odpowiedzialny jest
Inspektor Ochrony Danych.
Za nadzor nad realizacjg dziatan zwigzanych z opracowaniem i utrzymaniem Planu Ciaglosci
Dziatania odpowiedzialni sa Informatycy.

§ 4.

Dzialania.

W ponizszej tabeli przedstawiono dziatania majace na celu przywrocenie funkcjonowania jednostki.

Czynno$ci te nalezy dostosowa¢ do zaistnialej sytuacji, a czas przywrocenia funkcjonowania
powinien by¢ jak najkrotszy.



zweryfikowaé

by¢ uruchomiona na ktoryms

Lp. Funkcja Opis dzialan Realizacja planu/osoby
odpowiedzialne
1. zweryfikowac sprawdzi¢ czy zgtoszenie zapewnic
zasadnosc¢ zgloszenia dotyczy incydentu dostep do infrastruktury
uzytkownika spowodowanego awaria informatycznej skad
systemu informatycznego pochodzi zgloszenie
odpowiedzialny: informatyk
2. ustali¢ zrodlo awarii ustali¢ przyczyne awarii: zapewnic:
— przerwa w zasilaniu — dostep do serwerowni
pradem oraz sprzetu ktory ulegh
— brak potaczenia z awarii
internetem — kontakt z osoba, ktora
— wadliwe dziatanie sprzetu moze W porze nocnej
— wadliwe dziatanie zapewnic¢ dostep do
aplikacji budynku jednostki
— wadliwe dziatanie systemu
na ktérym uruchomiona jest | odpowiedzialny: IOD,
aplikacja Informatyk
3. okresli¢ skale (obszar) ustali¢ czy awaria ma wptyw zapewnic:
awarii na prace: — kontakt z
— jednego uzytkownika kierownikami
— jednego pomieszczenia referatow oraz
(do 3 osob) kierownikami
— jednego referatu (4-15 jednostek
0s0b) organizacyjnych
catego budynku mieszczacych sie w
budynku
odpowiedzialny: IOD
4, ustali¢ czy wznawianie dziatanie ma na celu zapewnic:
ustugi moze odbywac si¢ | zweryfikowanie czy —  mozliwos¢
w dotychczasowej wznawiane ushugi uruchomienia
lokalizacji uruchamiane bedg w dodatkowych ustug w
dotychczasowej lokalizacji danej lokalizacji
czy w lokalizacjach (zasilanie pradem,
alternatywnych infrastruktura sieciowa)
odpowiedzialny:Informatyk
5. zakupi¢ niezbedne w przypadku braku mozliwos$ci zapewnic:
elementy wyposazenia, zakupu nalezy zastosowaé — $rodki potrzebne na
dokona¢ naprawy rozwigzanie alternatywne (np. zakup elementow
(wymiany) urzadzen, przeniesienie aplikacji na state potrzebnych do
uruchomi¢ aplikacje na inny serwer). uruchomienia nowego
systemu
odpowiedzialny: Informatyk,
10D
6. rozpatrzy¢ i sprawdzi¢ czy aplikacja moze odpowiedzialny: Informatyk




mozliwo$¢ przeniesienia
aplikacji
na inny serwer

z prawidlowo dziatajacych
SETWerow

7. przygotowac serwer uruchomi¢ serwer zastgpezy i zapewnic:
zastepczy uruchomi¢ odpowiedni system — serwer zastepczy, ktory
informatyczny/aplikacj¢. Po w podstawowym
uruchomieniu aplikacji na zakresie pozwoli na
serwerze zastgpczym nalezy uruchomienie
przetestowac jej dziatanie. podstawowych usthug
odpowiedzialny: Informatyk
8. podja¢ decyzje o w razie konieczno$ci nalezy zapewnic:
terminie odtworzenia skontaktowac si¢ z — kontakt z
serwera kierownikami referatow i kierownikami
komorek organizacyjnych referatéw oraz
kierownikami
jednostek
organizacyjnych
mieszczacych sie w
budynku
odpowiedzialny: 10D
9. przywrocic sprobowac usuna¢ przyczyng zapewnic:
funkcjonowanie nieprawidlowego dziatania,aw | — dostep do najbardziej
aplikacji/systemu razie konieczno$ci odtworzy¢ aktualnej wersji
aplikacje korzystajac z kopii aplikacji
zapasowych — dostep do najbardziej
aktualnej bazy danych
odpowiedzialny: Informatyk
10. sprawdzenie po przeniesieniu i uruchomieniu | odpowiedzialny: Informatyk
aplikacji/systemu aplikacji nalezy
zweryfikowac jej dziatanie na
serwerze
11. uruchomienie ustugi w po uruchomieniu uslugi nalezy zapewnic:
systemie powiadomi¢ o tym fakcie — kontakt z
teleinformatycznym odpowiednie osoby kierownikami
CUS referatow oraz

kierownikami
jednostek
organizacyjnych
mieszczacych sie w
budynku

odpowiedzialny: IOD




§5s.

Lokalizacja zapasowa (awaryjna)
Lokalizacja zapasowa (awaryjna) jest uruchamiana w przypadku gdy
lokalizacja podstawowa jest niedostgpna lub nie moze by¢ uzywana
(sytuacja kryzysowa).
Informatyk zapewnia mozliwo$¢ dzialania jednostki w lokalizacji
zapasowej. W tym celu nalezy weryfikowaé stan informatyczny lokalizacji
Zapasowe;j.
W lokalizacji zapasowej wyznacza si¢ pomieszczenia umozliwiajace
funkcjonowanie jednostki.
Po zakonczeniu sytuacji kryzysowej powinno nastgpi¢ przywrocenie petnej
funkcjonalnos$ci jednostki organizacyjne w lokalizacji podstawowe;.

§6.

Ogolne procedury odtworzeniowe
Ogolne procedury odtworzeniowe okreslaja tryb postgpowania w zakresie
zarzadzania sytuacjg kryzysowg. Plan Odtworzeniowy zawiera wykaz i
informacj¢ o lokalizacji ogolnych procedur odtworzeniowych w sieci
informatycznej jednostki.
Plan Odtworzeniowy stanowi zatacznik nr do Planu Ciagloséci Dziatania,

§7.

Testowanie planu i jego aktualizacje
W celu testowania Planu CiggloSci Dziatania nalezy przeprowadzaé
symulacje roznego rodzaju awarii, a nastgpnie uruchomié procedury
opisane w §4.
Testowanie planu winno by¢ dokonane przynajmniej raz w roku.
7Z wykonanego testu nalezy sporzadzic protokoét okreslony w
zataczniku nr 3 do Planu Ciggtosci Dzialania.
W razie potrzeby nalezy zaktualizowac Plan Ciagto$ci Dziatania.
Po przeprowadzeniu testu nalezy wyciagna¢ wnioski i podja¢ dzialania
majagce na celu odpowiedniego zabezpieczenia lub przygotowania si¢ na
wypadek wystapienia testowanej awarii.



